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E ENJTE 20 TETOR 2022

E nderuar drejtuese e seancés,
Té nderuar kolegé,
Té nderuar qytetaré,

Sot na éshté paragitur pér miratim projektligji “Pér aderimin e Republikés sé Shqipérisé ne protokollin e
dyté shtesé té Konventés pér Krimin Kibernetik mbi Bashképunimin e Zgjeruar dhe Zbulimin e Provave
Elektronike”.

Dua té theksoj qé né fillim té diskutimit tim se vota ime éshté pro pér nénshkrimin e kétij protokolli, i
bindur se njé konventé e tillé éshté né té njéjtén frymé bashképunimi si Konventa e Ekstradimit, apo e
ndihmés reciproke ligjore né ¢éshtjet penale. Pér hir té sé vértetés, krimi kibernetik ka kohé gé shqetéson
vendet peréndimore me demokraci té zhvilluar, sepse teknologjia numerike vértet sjell avantazh pér
zhvillim, por paralelisht ajo pérdoret edhe nga rrjetet kriminale dhe terroriste, g€, si¢c e dimé, kané fuqi
financiare pér té bleré tekniké té zoté. Nése deri sot thuhej se krimi nuk ka kufi, ilustrimi mé ideal i tij
éshté krimi kibernetik, ndaj dhe bashképunimi mbetet jetik. Megjithaté, kjo mbetet njéra ané e medaljes,
sepse zhvillimi i teknologjisé sé informacionit nuk rrezikohet vetém nga kriminelét. Ndértimi i tyre ka sjellé
edhe sfida pér shoqérité bashkékohore, sfida kéto té lidhura me raportet ndérmjet informatikés dhe
menaxhimit té té dhénave me karakter profesional, té lidhura ngushté me té drejtén e individit pér
privatési dhe keqpérdorimit té saj né raport me funksionimin e institucioneve té shtetit té sé drejtés, dy
elemente kéto qé geverisja aktuale e vendit toné nuk i ka pasur parasysh, por i ka pérdorur pér pérfitime
politike. Mjafton té kujtojmé kétu shkeljen flagrante té béré nga geveria lidhur me kalimin e té dhénave
me karakter personal té té gjithé shtetasve shqiptaré, né ményré térésisht antiligjore, né duart e
patronazhistéve.

Té dhénat personale né arkivat elektronike pérdoren vetém pér géllimin pér té cilin jané krijuar, por né
rastin e mésipérm geveria i ka deformuar, duke shkelur ligjin.

Sipas raportit té ekspertéve té FBI-sé dhe CISA-s, sulmi kibernetik i hakerave iraniané ka filluar 14 muaj
para datés 16 korrik 2022, pra mé 14 maj 2021, gjé gé lidhet me daljen e listés sé patronazhistéve té
publikuar né datén 11 prill 2021, duke e véné késhtu portalin e-Albania né dispozicion té€ maxhorancés
pér géllime politike, gjé té cilén e tregon edhe konkluzioni i ekspertéve té huaj se sulmi e ka zanafillén e
daljes sé késaj liste nga e-Albania, me té dhéna shumé sensitive pér qytetarét shqiptaré, pasi njé muaj
mbrapa hakerat iraniané filluan sulmin, duke lundruar né sistemet informatike té shtetit toné. Pas sulmit
té fundit té shtatorit hakerat postojné gati ¢do dité té dhénat e hakeruara edhe nga sisteme té
réndésishme té Policisé sé Shtetit, duke gjunjézuar késhtu sistemet tona kibernetike me nxjerrjen né pazar
apo publikimin e té dhénave sensitive nga sistemi TIMS pér drejtorin e Shérbimit Informativ, té hakeruara
dhe té publikuara nga Homeland Justice. Ky éshté pa asnjé diskutim cenim i sigurisé kombétare, i
informacionit dhe té dhénave shumé sensitive, qé cenojné siguriné e gytetaréve dhe té shtetit toné.



Investimi né kéta 9 vjet i shumés prej 192 milioné euro, ku pjesa e madhe e kétyre fondeve jané marré
nga tri kompani vendase dhe rrézimi me lehtési i sistemeve mbrojtése, tregon se kéto kompani krijojné
dyshime té arsyeshme né ményrén e pérdorimit dhe né eficiencén e kétyre fondeve. Kéto sisteme jané
ndértuar nga kompani vendase, por jo me sisteme me infrastrukturé mbrojtése, prandaj kérkohet té
kryhet njé auditim dhe njé certifikim serioz i kétyre sistemeve té shtrenjta, por edhe i pérdorimit té parasé
publike té shpenzuar nga geveria pér ndértimin dhe mbrojtjen e kétij sistemi.

Pér té béré diferencén e sistemeve mbrojtése ndaj kétyre sulmeve kibernetike mjafton krahasimi me
sistemet e Republikés sé Kosovés, por edhe té sistemeve té SHISH-it dhe Ministrisé sé Mbrojtjes, ku né
kéto dy institucione éshté investuar si me pajisje, ashtu dhe me asistencé dhe certifikim té kétyre
sistemeve nga partnerét tané té NATO-s dhe SHBA-ve, ku edhe aty ka pasur sulme té hakerave iraniané e
rusé né vazhdimési, por kéto sisteme u kané rezistuar me sukses kétyre sulmeve. Ajo gé kérkohet sot nga
geveria, nga AKSHI dhe nga institucionet e tjera pérgjegjése pér siguriné kibernetike éshté ngritja e
sistemeve mbrojtése bashkékohore, solide dhe té certifikuara nga organizma té huaj té specializuar né
kéto fusha.

Ne dénojmé me ashpérsiné mé té madhe sulmet kibernetike iraniane, ruse, kineze apo té ¢farédo agresori
tjetér dhe té cfarédolloj forme, duke pérshéndetur vendimin e geverisé pér ndérprerjen e marrédhénieve
diplomatike me Republikén Islamike té Iranit. Kéto sulme u dénuan me ashpérsi edhe nga Kongresi i SHBA-
ve, duke theksuar se Irani vazhdon té jeté boshti i sé keges pér siguriné dhe pagen né mbaré botén.

Nga ana tjetér, AKSHI, duke gené njé agjenci né varési té Kryeministrit, duhej t&é mbetej njé agjenci e cila
si detyré té vetme duhet té kishte zhvillimin dhe orientimin teknik té teknologjisé kibernetike té vendit,
ndértimin e politikave pér siguriné e tyre, ndérkohé qé népérmjet arkitekturés sé ndértuar pér sistemin
krijoi e-Albania. Kjo e fundit reklamohet si lehtési pér qytetarét, por, nga ana tjetér, népérmjet njé sistemi
té brendshém arrijmé té lexojmé té gjitha té dhénat e sistemeve té tjera, fakt ky qé e ka kthyer AKSHI-n
né njé agjenci operacionale né varési té Kryeministrit.

Pérse duhet té jeté né varési té Kryeministrit njé sistem informatik si e-Albania, gé éshté né shérbim té
gytetaréve? Sepse ky sistem krijon mundésiné e stokimit té té dhénave né njé doré, até té Kryeministrit,
dhe qé ky i fundit t'i pérdoré ato pér pérfitime politike, duke pérgendruar pushtetin né duart e tij. Pra né
vend té Késhillit té Ministrave, Kryeministri po geveris népérmjet agjencive, si¢ éshté rasti i AKSHI-t. Né
thelb kemi té béjmé me pérdorimin e teknologjisé pér centralizimin e pushtetit.

A ka ndonjé institucion administrativ gé té kontrollojé AKSHI-n nése funksionon né pérputhje me ligjin
apo jo? Né kété kontekst té shihen mundésité pér pérmirésim ligjor. A ka ushtruar ndonjéheré kontroll
tek AKSHI Komisioneri pér Mbrojtjen e té Dhénave Personale? Ky institucion duhet paré ligjérisht, duke i
dhéné atribute kontrollit administrativ té menaxhimit té té dhénave né ményré elektronike. Kéto pyetje
duhen diskutuar, né ményré qé céshtja e sistemeve informatike té shihet e ploté, né njé kéndvéshtrim
administrativ, ligjor teknik dhe penal. Por duket qarté gé geveria éshté joshur nga fugia e madhe qé té jep
informacioni népérmjet teknologjisé, duke e pérgendruar né njé doré dhe duke pasur pérparési siguriné
e tyre, gé aktualisht éshté e démtuar réndég, e bashké me to edhe siguria e vendit.

Ajo gé thoté Kryeministri lidhur me sulmet ndaj sistemeve tona informatike duket garté gé éshté vetém
maja e ajsbergut, sepse pa ndihmén e partneréve tané, sot vendi yné do té rrezikohej edhe nga katastrofa
té frikshme té mjeteve té transportit, si¢ jané fluturimet me avioné me viktima té shumta.



Si¢ e thashé, AKSHI éshté njé agjenci né varési té Kryeministrit dhe ka shpenzuar miliona euro pér
zhvillimin e sistemeve pér siguriné e tyre, por qysh né fillim té sulmit té paré déshtoi. Ngrehina e sistemeve
u rrézua, dhe siguria kombétare u vu né rrezik.

Ky protokoll gé paraqgitet sot pér miratim, parashikon bashképunimin ndérkombétar kundér krimineléve
dhe terroristéve, por né vendin toné po aq i rrezikshém éshté edhe keqpérdorimi i teknologjisé numerike.
Faleminderit!



